KONFIGURASI VPN PPTP DAN PROXY-ARP MIKROTIK DI GNS3

KONFIGURASI VIRTUAL PRIVATE NETWORK (VPN) BERBASIS POINT-TO-POINT
TUNNELING PROTOCOL (PPTP) DAN PROXY-ARP (ADDRESS RESOLUTION
PROTOCOL) MENGGUNAKAN ROUTER MIKROTIK DI GNS3

Oleh I Putu Hariyadi

< admin@iputuhariyadi.net >
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Router untuk Gateway dan ISP menggunakan Mikrotik RouterOS CHR. Client LAN dan VPN
Client disimulasikan menggunakan Virtual Machine dengan sistem operasi Windows XP
pada VMWare Workstation.

B. KONSEP PPTP

Menurut wiki Mikrotik, Point-To-Point Tunneling Protocol (PPTP) adalah secure tunnel
untuk melakukan transport IP menggunakan PPP. PPTP mengenkapsulasi PPP pada line
virtual yg berjalan diatas IP. PPTP menggabungkan PPP dan MPPE (Microsoft Point to Point
Encryption) untuk membuat link yang terenkripsi. Tujuan dariprotokol ini adalah untuk
dapat memanajamen dengan baik koneksi yang aman baik antara router-router maupun
antara router dengan client PPTP (client yang terdapat di seluruh sistem operasi). PPTP
mendukung otentikasi PPP dan accounting untuk masing-masing koneksi PPTP. Otentikasi
dan accounting untuk masing-masing koneksi dapat dilakukan melalui RADIUS client dan
secara lokal.

C. KONSEP ARP
Address Resolution Protocol (ARP) merupakan protocol yang digunakan untuk memetakan
alamat IP ke alamat MAC (Media Access Control). ARP bekerja pada layer 3 dari model OSI
yaitu layer network. Menurut wiki Mikrotik, mode ARP pada interface dari router Mikrotik
dapat diatur menjadi 4 jenis yaitu:
a. Disabled, mode ini menyebabkan router mikrotik tidak akan menjawab
permintaan ARP dari client, sehingga agar komputer client dapat melakukan
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komunikasi dg router mikrotik maka pada komputer client dapat dilakukan
penambahan entri ARP secara statik.

b. Enabled, mode ini merupakan mode default dari seluruh interface mikrotik,
dimana ARP akan melakukan pemetaan secara otomatis dan menambahkan
secara dinamis entri baru pada tabel ARP.

c. Proxy ARP, mode ini digunakan untuk melakukan transparent ARP proxy diantara
jaringan yang terhubung langsung. Mode ini digunakan ketika diinginkan untuk
menerapkan alamat IP dari ruang alamat yang sama seperti yang digunakan pada
LAN bagi client yang melakukan dial-in melalui PPP, PPPoE, PPTP.

d. Reply-only, mode ini menyebabkan router mikrotik hanya akan membalas
permintaan ARP (ARP request). Alamat-alamat MAC dari host-host lainnya akan
diterjemahkan/dipetakan menggunakan IP ARP secara statik, tetapi pada client
tidak diperlukan penambahan MAC dari router secara manual.

D. KONFIGURASI DI CLIENT LAN

Konfigurasi pada Client LAN adalah pengalamatan IP pada Local Area Connection yang
dilakukan melalui Control Panel - Network Connection - klik dua kali pada Local Area
Connection. Pada kotak dialog Local Area Connection Status yang tampil, klik tombol
Properties. Tampil kotak dialog Local Area Connection Properties = klik dua kali pada
pilihan Internet Protocol (TCP/IP) di bagian This connection uses the following items.
Tampil kotak dialog Internet Protocol (TCP/IP) Properties = lakukan pengaturan
pengalamatan /P dan subnetmask serta default gateway seperti terlihat pada gambar
berikut:

Internet Protocol (TCP/IP) Properties

General

'ou can get 1P settings assigned autoratically if pour network supporks
thiz capability. Othemwise, you need to ask pour netwark administrator for
the appropnate P zettings.

() Obtain an IP address automatically
(#Uze the following P address:

IP address: | 192.168. 0 . 2 |
Subnet mask: | 255 . 255 . 255 . 0 |
Default gateway: [192.163. 0 . 1 |

Obtain DMS zerver address: automatically
{#) Use the fallowing DMNS server addresses:
Preferred DMS server: | . . . |

Alternate NS server | . . . |

[ Ok ][ Cancel ]

Klik tombol OK = Close = Close.
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E. KONFIGURASI DI ROUTER MIKROTIK-CHR-GATEWAY
Adapun langkah-langkah konfigurasi yang dilakukan pada router Mikrotik-CHR-GATEWAY
adalah sebagai berikut:
1. Mengatur pengalamatan IP pada interface etherl yang terhubung ke LAN.

2.
ISP.
3.
invalid, dynamic
NETWORE INTERFACE
4.
5.

6. Mengatur Network Address Translation untuk berbagi pakai koneksi Internet
sehingga Client LAN dapat terkoneksi ke Internet.

Terlihat koneksi telah sukses dilakukan.
9. Mengaktifkan PPTP Server untuk koneksi VPN.

10. Menampilkan informasi pengaktifkan PPTP Server
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13. Menampilkan informasi mode ARP pada interface etherl.
[2dmin@MikroTik] > interface ethernet print where name=etherl
Flags: X - disabled, R - running, S - slave

¥ NLME MTT MAC-ADDREESS LEF
0 B etherl 1500 00:00:2B:17:320:00 |enabled
Terlihat mode ARP yang digunakan pada interface ether1 adalah enabled.

F. KONFIGURASI DI ROUTER MIKROTIK-CHR-ISP
Adapun langkah-langkah konfigurasi yang dilakukan pada router Mikrotik-CHR-ISP adalah
sebagai berikut:
1. Mengatur pengalamatan IP pada interface etherl yang terhubung ke Mikrotik-
CHR-Gateway.
[ R

2. Mengatur pengalamatan IP pada interface ether2 yang terhubung ke VPN Client.
. @ — - ——

203.0.113.5

1 203.0.113.5/30

4. Menampilkan informasi table routing.
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5. Memverifikasi koneksi ke Mikrotik-CHR-Gateway menggunakan perintah ping.

@

2 2 0% 34ms 53ms

Tekan CTRL-C untuk menhentikan ping. Terlihat koneksi telah sukses dilakukan.

G. KONFIGURASI DI VPN CLIENT

VPN Client disimulasikan menggunakan Virtual Machine dengan sistem operasi Windows
XP pada VMWare Workstation. Konfigurasi pada VPN Client LAN antara lain:

1. Mengatur pengalamatan IP pada Local Area Connection yang dilakukan melalui
Control Panel > Network Connection - klik dua kali pada Local Area Connection.
Pada kotak dialog Local Area Connection Status yang tampil, klik tombol
Properties. Tampil kotak dialog Local Area Connection Properties - klik dua kali
pada pilihan Internet Protocol (TCP/IP) di bagian This connection uses the
following items. Tampil kotak dialog Internet Protocol (TCP/IP) Properties >
lakukan pengaturan pengalamatan /P dan subnetmask serta default gateway
seperti terlihat pada gambar berikut:

Internet Protocol (TCPSIP) Properties

General |

Y'ou can get |P zettings azzigned automatically if wour nebwork, supportz
thiz capability. Othensize, vou need to ask paur netwark. administratar far
the appropriate 1P zettings.

(") Obtain an IP address automatically
(%) Use the following IF address:

IP address: (203, 0 .13 6 |
Subnet mask: | 255 . 255 . 255 . 252 |
Default gateway: l203. 00 .13 5

(%) Use the following DMS server addresses:
Prefered DMS zerver | . . . |

Alternate DMS server: | . . . |

I (]:8 H Cancel l
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Klik tombol OK - Close - Close.
2. Memverifikasi koneksi ke Mikrotik-CHR-ISP menggunakan perintah ping.

¢+ Command Prompt

C:~rping 203.A.113.5
Pinging 283.8.113.5 with 32 bytes of data:

Reply from 283.8.113.5: bytes=32 time=16ms TTL=64
Reply from 283.0.113.5: hytes=32 time=9mz TTL=64

Reply from 2803 .8.113.5: bytes=32 time=26m= TTL=64
Reply from 283.0.113.5: hytes=32 time=53mz TTL=64

Ping statistics for 203.8.113.5:
Packets: Sent = 4, Received = 4, Lost = @ (@
Approximate round trip times in milli—seconds:
Minimum = Pms=. Maximum = 53dms,. Average = 2bms

Terlihat koneksi telah sukses dilakukan.
3. Memverifikasi koneksi ke Mikrotik-CHR-Gateway menggunakan perintah ping.

¢+ Command Prompt

C:~>ping 203 .68.113.1
Pinging 2083.8.113.1 with 32 hytes of data:

Reply from 283.0.113.1: hytes=32 time=38msz TTL=63
Reply from 203.8.113.1: hytes=32 time=6Ymsz TTL=63
Reply from 283.8.113.1: hytes=32 time=Yimsz TTL=63
Reply from 203.8.113.1: hytes=32 time="Smsz TTL=63

Ping statistics for 203.68.113.1:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss).
Approximate round trip times in milli—seconds:

Hinimum = 38ms,. Maximum = 75ms,. Average = 62ms

Terlihat koneksi telah sukses dilakukan.
4. Memverifikasi rute perjalanan paket dari VPN Client ke router Mikrotik-CHR-
Gateway menggunakan perintah tracert.

e+ Command Prompt

C:w>tracert 2683.8.113.1
Tracing woute to 283.8.113.1 over a maximum of 38 hops

i 17 m= 7 n= 22 mz 203.8.113.5
2 28 ms 1?7 m= 53 m= 203.8.113.1

Trace complete.

Berdasarkan output tracert terlihat rute perjalanan paket adalah melalui router
Mikrotik-CHR-ISP (203.0.113.5) sebelum sampai ke router Mikrotik-CHR-Gateway.
5. Membuat koneksi VPN melalui Control Panel = Network Connections > Create
a New Connection. Tampil kotak dialog Welcome to the New Connection Wizard
- klik tombol Next. Tampil kotak dialog Network Connection Type > pilih pada
Connect to the network at my workplace dan klik tombol Next. Tampil kotak
dialog Network Connection = pilih Virtual Private Network Connection dan klik
tombol Next. Tampil kotak dialog Connection Name - masukkan nama pengenal
koneksi sebagai contoh myVPN dan klik tombol Next. Tampil kotak dialog VPN
Server Selection 2 masukkan alamat IP dari VPN Server yaitu 203.0.113.1 dan klik
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tombol Next - klik tombol Finish. Tampil kotak dialog myVPN, seperti terlihat
pada gambar berikut:

Connect my¥PN

User name: | felala]] |

I Paszword: |"“I |

[[] Save this user name and password far the follawing users:

e anly

Anpane whio uzes this computer

L Connect ,_ Cancel ],_ Properties ],_ Help ]

Pada bagian User name dan Password masukkan “pppl”. Klik tombol Connect
untuk menghubungkan ke VPN Server. Apabila berhasil terkoneksi maka terlihat
status Connected pada MyVPN. Klik dua kali pada MyVPN dan pilih tab Details
untuk menampilkan detail status dari koneksi VPN PPTP yang dilakukan, seperti
terlihat pada gambar berikut:

-

= Network Connections

File:

Edit  View Favorites Tools  Adwanced  Help ;ﬁ'

eBack - .'\-) L@ pSearch [Ei‘ Folders v

Address ‘I;} Metwark Connections

#| LAN or High-Speed Internet

Metwork Tasks # myVPN Status
P l(-jooﬁnln:'cr;?:l Connection |m[ Ditails l

connection — B YMware Accelerated AMD P

SfeFt up a homi o small Property Yalue

ofFice netwarl e

) i Wit Minipart [PPTF) |

@ C_hange Win_dows Yirtual Private Network wice Type e

Firewall settings Server type PPP
@ Disconnect this PN Transports TCRAR

connection CDHHEE_'IE_'d Authentication MS CHAP W2
Iﬂ Renarme this connection = . WaAN Miniport (PPTP) Encryption MPPE 128
& View status of this Compression [none]
__ e _ Server IP address 192166.0.254
2 Delete this connection Client IF' address 192 168.0.253
Change settings of this

connection

Terlihat informasi Device Name dengan nilai PPTP dan Server IP Address dengan
nilai 192.168.0.254 serta Client IP Address dengan nilai 192.168.0.253.

6. Memverifikasi koneksi ke VPN Server menggunakan perintah ping melalui
Command Prompt.
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¢+ Command Prompt

C:wrping 172.168.8.254
Pinging 192.168.8.254 with 32 bytes of data:

Reply from 172.168.8.254: hytes=32 time=2Yms TTL=64
Reply from 122.168_8.254: hytes=32 time=58msz TTL=64
Reply from 172.168.8.254: hytes=32 time=58ms TTL=64
Reply from 122.168_8.254: hytes=32 time=53ms TTL=64

Ping statistics for 192.168.0.254:

Packets: Sent = 4. Received = 4. Lost = B (@x loss>».
Approximate round trip times in milli-—seconds:

Hinimum = 2%Ymz, Maximum = 58ms. Average = 47ms

7. Memverifikasi koneksi ke Client LAN menggunakan perintah ping melalui
Command Prompt sebelum dilakukan konfigurasi proxy-arp pada interface etherl
di Mikrotik-CHR-Gateway.

e+ Command Prompt

C:sping 192 . 168.8.2
1922 168 .8.2 with 32 bytes of data:

timed out.
timed out.
timed out.
timed out.

Ping statistics for 172.168.08.2:
Packets: Sent = 4, Received = B, Lost = 4 {188x loss>.

Berdasarkan output dari ping terlihat koneksi gagal dilakukan.

H. KONFIGURASI PROXY-ARP PADA INTERFACE ETHER1 DI MIKROTIK-CHR-GATEWAY
Adapun langkah-langkah konfigurasi yang dilakukan pada Mikrotik-CHR-Gateway untuk
mengubah mode ARP pada interface etherl adalah:

1. Mengubah mode arp dari enabled menjadi proxy-arp pada interface etherl.

etherl =proxy-—-ar

2. Memverifikasi hasil perubahan mode ARP pada interface etherl.
[admin@MikroTik] > interface ethernet print where name=etherl
Flags: ¥ - disabled, R - running, S - slave

# NLME MTT MAC-ADDRESS ARP
0 R etherl 1500 00:00:2B:17:30:00 |proxy—arp

Terlihat mode ARP untuk interface etherl telah berubah menjadi proxy-arp.

I. UJICOBA VERIFIKASI KONEKSI DARI VPN CLIENT
Memverifikasi koneksi ke Client LAN kembali menggunakan perintah ping melalui
Command Prompt setelah dilakukan konfigurasi proxy-arp pada interface etherl di
Mikrotik-CHR-Gateway.
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¢+ Command Prompt

C:s>ping 192.168_.6.2
Pinging 192.168.8.2 with 32 hytes of data:

Reply from 172.168_B.2: hytes=32 time=808msz TTL=127
192 . 168.8.2: bytes=32 time=92ms TTL=127
192 .168.8.2: bytez=32 time=8Bm=z TTL=127
192 _168.8.2: bytes=32 time=34ms TTL=127

Ping statistics for 192_168.8.2:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss>»,
Approximate round trip times in milli-seconds:

Hinimum = J4ms, Maximum = 8@8ms. Average = 253ms

Berdasarkan output dari ping terlihat koneksi telah sukses dilakukan.
Sedangkan untuk menampilkan informasi rute perjalanan paket dari VPN Client ke Client
LAN dapat dilakukan menggunakan perintah tracert.

e Command Prompt

C:vtracert 172_168.0.2
Tracing route to 192.168.8.2 over a maximum of 38 hops

1 67 ms 3?7 ms 48 m= 192.168.8.254
b 44 m= 52 m= 3?2 m= 1922.168.8.2

Trace complete.

Berdasarkan output tracert terlihat paket melalui router Mikrotik-CHR-Gateway
(192.168.0.254) sebelum sampai ke Client LAN.

UJICOBA KONEKSI INTERNET DARI CLIENT LAN
Koneksi Internet dari Client LAN dapat dilakukan dengan menggunakan perintah ping
melalui command prompt ke alamat IP Publik dari VPN Client.

e Command Prompt

C=~>ping 283_68.113.6
Pinging 283.8.113.6 with 32 hytes of data:
Reply from 283.8.113.6: bhytez=32 time=53mz TTL=12Z6

Reply from 203 _0.113.6: bytes=32 time=72msz TTIL=12Z26
Reply from 283.08.113.6: bhytez=32 time=67mz TTL=126
Reply from 283.0.113.6: hytez=32 time=b2mz TTL=126

Ping statistics for 203.0.113.6:

Packetz: Sent = 4. Received = 4, Lozt = 8 (Bx lossl>.
Approximate round trip times in milli—seconds:

Minimum = 53msz,. Maximum = ?2Zms,. Average = 63ms

Terlihat koneksi telah sukses dilakukan.
Sedangkan rute perjalanan paket dari Client LAN ke VPN Client dapat diketahui
menggunakan perintah tracert.
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e Command Prompt

C:srtracert 203.8.113.6

Tracing route to 203.8.113.6 over a maximum of 3@ hops

1 22 m= 16 m= ?ms 192.168.8.1
2 62 ms 58 ms 88 ms 203.08.113.2
3 54 m= 22 n= S mz 283.8.113.6

Trace complete.

Berdasarkan output tracert terlihat paket
Gateway (192.168.0.1) dilanjutkan ke router Mikrotik-CHR-ISP (203.0.113.2) sebelum

sampai di VPN Client.

dikirimkan melalui router Mikrotik-CHR-

Apabila terdapat pertanyaan, jangan segan untuk bertanya melalui email pada alamat
admin@iputuhariyadi.net. Semoga bermanfaat. Terimakasih.

Sumber Referensi: Wiki Mikrotik, http://wiki.mikrotik.com

Selamat Anda telah berhasil mengkonfigurasi VPN berbasis PPTP dan PROXY-ARP ©
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